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Обозначения и сокращения 

Термин, аббревиатура, 

сокращение, обозначение 
Пояснение, определение, расшифровка 

Абонент 
Физическое лицо, на которое зарегистрирована одна или 

более услуг 

Банк-эквайер 

Банк, выполняющий авторизацию операции по 

реквизитам платежной карты введенным Абонентом на 

платёжном портале ООО «Фулсофт» 

Банковская карта 

Платежная карта (физическая, виртуальная), эмитируемая 

банком, работающая через платежные системы (VISA, 

MasterCard, МИР) 

БД База данных 

ФУЛСОФТ,                         

ООО «ФУЛСОФТ» 
Общество с ограниченной ответственностью «Фулсофт» 

ПО Программное обеспечение 

СУБД Система управления базами данных 

C# Объектно-ориентированный язык программирования 

HTTP(S) HyperText Transfer Protocol (Secure), протокол передачи 

данных (с поддержкой шифрования) 

JSON JavaScript Object Notation, текстовый формат обмена 

данными, основанный на языке программирования 

JavaScript 

PostgreSQL Свободная объектно-реляционная СУБД 

SSL Secure Sockets Layer, уровень защищенных сокетов, 

криптографический протокол связи  

TCP Transmission Control Protocol, протокол управления 

передачей 

XML eXtensible Markup Language, расширяемый язык разметки 

РБС Системный интегратор в области создания и внедрения 

систем электронного бизнеса и электронной коммерции, 

а также построения платежных систем на основе 

пластиковых карт. 

 

1. Аннотация 

Программное обеспечение «Платёжный шлюз ООО «ФУЛСОФТ» (далее – 

Платёжный шлюз) предназначено для приема и обработки платежей населения, где 

средствами платежа являются банковские карты, наличные денежные средства и 

электронные денежные средства. Архитектурно платежный шлюз поддерживает работу с 

несколькими банками-эквайерами.  

Данный документ составлен в целях описания платежного шлюза в части 

администрирования программного обеспечения. 

2. Общее описание информационной системы 

Платёжный шлюз разработан с целью автоматизации приема платежей от 

физических лиц за товары и услуги. 
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Платёжный шлюз предназначен для решения задачи по передаче денежных средств 

от плательщика до поставщика товаров или услуг. 

Автоматизируемыми являются процессы приема платежа (банковской картой, 

наличными или электронными денежными средствами), передачи денежных средств через 

банковские системы поставщику товаров и услуг. 

 
Рисунок 1 – Архитектура Платёжного шлюза 

 

3. Администрирование  

3.1. Установка и запуск  

Установка и запуск Платёжного шлюза осуществляется путём копирования 

исполняемого файла в корневую директорию сервера и запуск от имени администратора. 

3.2. Техническое обслуживание  

Обслуживание Платёжного шлюза подразумевает: 

 установку и настройку серверной операционной системы Linux 4.9.0-6-

amd64 Debian GNU/Linux 9.4 (stretch); 

 настройки прав доступа в среде эксплуатации (для программного 

обеспечения необходимы права администратора); 

 создание, хранение и развертывание резервных копий БД; 

 создание, хранение и развертывание резервных копий прикладного и 

системного программного обеспечения (один раз в месяц, срок хранения – 

три месяца, количество хранимых копий – две); 

 установку, настройку и обновление средств обеспечения безопасности 

(брандмауэры, антивирусы и т.д.) согласно политике безопасности 

организации, эксплуатирующей программное обеспечение; 

 сопровождение сетевого оборудования и сетей передачи данных. 

3.3. Описание вариантов и порядка масштабирования Платёжного шлюза для 

повышения его производительности 
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Для Платёжного шлюза применимы два варианта масштабирования: 

 вертикальное – наращивание или снижение вычислительных ресурсов на 

сервере – применимо при изменении нагрузки на конкретном сервере 

(увеличение количества записей в БД, количества запросов и т.д.) 

 горизонтальное – ввод или вывод дополнительных серверов – применимо 

при изменении нагрузки в распределённой вычислительной сети, где 

каждый узел (сервер) включает в себя свою БД и экземпляр программного 

обеспечения. 

4. Администрирование баз данных 

4.1. Средства администрирования баз данных с указанием версий 

Средством администрирования базы данных служит СУБД PostgreSQL версии не 

ниже 9.2. 

Также возможно использование альтернативных свободных СУБД, таких как 

DBeaver. 

4.2. Резервное копирование базы данных 

Периодичность резервного копирования всей базы данных: 

 полная копия – один раз в месяц, срок хранения – один месяц, количество 

хранимых копий – две; 

 полугодовая копия – два раза в год, срок хранения – один год, количество 

хранимых копий – две; 

 месячная копия – один раз в месяц, срок хранения – три месяца, количество 

хранимых копий – три; 

 дифференциальная копия – один раз в сутки, срок хранения – семь суток, 

количество хранимых копий – семь. 

5. Администрирование сети 

Запросы от платежного шлюза и к Платёжному шлюзу осуществляются через сеть 

Интернет путем REST-запросов. 

Основными протоколами обмена данными являются: 

 JSON – текстовый формат обмена данными, используется для обмена при 

взаимодействии внешних web-сервисов и информационных систем RBS с 

платежным шлюзом; 

 HTTPS – протокол передачи данных прикладного уровня с поддержкой 

шифрования, используется при запросах к внешним web-сервисам, 

информационным системам RBS и КИВИ Банка; 

 XML – протокол передачи данных, используемый платежным шлюзом при 

запросах в КИВИ Банк и систему «Город». 

 TCP – протокол передачи данных, используется для запросов в систему 

«Город»; 

 SSL – криптографический протокол, используется для запросов в систему 

«Город». 

6. Администрирование средств информационной безопасности 

6.1. Описание средств защиты информации 

Для обеспечения информационной безопасности в процессе эксплуатации 

Платёжного шлюза необходимо применять программные и аппаратные средства защиты 

информации. 
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К программным средствам относятся: контроль доступа, антивирусы, брандмауэры, 

системы обнаружения вторжений, средства защиты от DDoS-атак. Настройки 

программных средств должны производится согласно политике безопасности 

организации. Обязательным является регулярное обновление. 

К аппаратным средствам защиты информации относятся технические устройства, 

обеспечивающие информационную безопасность на уровне оборудования – сетевые 

фильтры, замки, сигнализации, экранирование каналов передачи данных. 

6.2. Описание передаваемых, хранимых и обрабатываемых данных 

Программным обеспечением передаются, хранятся и обрабатываются следующие 

данные: 

 сведения о платежах физических лиц (платежные поручения, суммы 

платежа, комиссии, наименование и тип услуги или товара, платежная 

система, время платежа); 

 сведения о банках-агентах (наименование, логин и пароль в платежном 

шлюзе) 

 сведения о терминалах оплаты (идентификатор, наименование, пароль). 

7. Инструкции при устранении сбоев в процессе эксплуатации  

Возможные причины сбоев: 

 высокая нагрузка на БД; 

 высокая нагрузка на сервера приложений; 

 обесточивание серверов и сетевого оборудования. 

7.1. Устранение сбоев при высокой нагрузке на БД 

Основной причиной сбоев в работе Платёжного шлюза таких, как невыполнение 

запросов, является высокая нагрузка на БД, создающая очередь из запросов. Большинство 

запросов, в свою очередь, сбрасывается по таймауту, что приводит к их невыполнению и 

пользователь не получает ответа на свое действие в ПО. Для решения этой проблемы и 

при большом количестве активных пользователей необходимо подключать реплику БД в 

дополнение к основной БД. 

7.2. Устранение сбоев при высокой нагрузке на сервер приложений 

При высокой интенсивность запросов возможна большая нагрузка на сервер 

приложений. Оптимальным решением снижения нагрузки на сервер является 

горизонтальное масштабирование серверов (увеличение их количества) с равномерным 

распределением нагрузки. 

7.3. Устранение сбоев связанных с обесточиванием серверов и сетевого оборудования 

Для предотвращения случаев выхода из строя серверного оборудования и 

повреждения (утери) данных Платёжного шлюза из-за внезапного обесточивания 

серверов, необходимо предусмотреть подключение источников бесперебойного питания, 

способных обеспечить безопасную остановку работы серверов. Также, для 

предотвращения обрывов связи, необходимо предусмотреть ИБП для сетевого 

оборудования. Для повышения устойчивости к обесточиванию сетевого оборудования, 

ИБП необходимо продублировать. 

8. Совершенствование ПО 

В целях повышения показателей гибкости настроек и масштабируемости ПО под 

нужды заказчиков дальнейшим направлением совершенствования ПО является переход на 

REST архитектуру, который позволит Абонентам выбирать способ оплаты услуг, 
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категорию услуг, создать интерфейс для поставщиков услуг и агентов – интернет-

порталов. 

9. Требования к персоналу, необходимому для обеспечения  

Поддержки и развития ПО 

9.1. Требования к системному администратору и администратору БД 

Знания и опыт практической работы: 

 ОС Linux 4.9.0-6-amd64 Debian GNU/Linux 9.4 (stretch) и выше; 

 DNS, основных протоколов TCP; 

 Построение отказоустойчивых кластеров; 

 PostgreSQL: 

o установка настройка СУБД; 

o создание, настройка безопасности БД; 

o обслуживание индексов (поиск необходимых и создание при 

необходимости); 

o секционирование таблиц, распределение секций по файловым группам; 

o резервное копирование БД, целиком и на уровне Файловых групп, 

создание заданий резервного копирования БД. 


